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                                                                                                        سرمقاله

عیین رای تیکی از مهم ترین مولفه ها ب ،حسابرسی داخلی مبتنی بر ریسک طرح دقیق و کارآمد

 است.  کاستراتژی نقش ایفای و ارزش افزایی در راستای داخلی حسابرسیموفقیت 

 "یزیربرنامه "تحت عنوان   (IIA) آمریکا حسابرسان داخلی انجمن 2010دارد استان مطابق

ی ها ولویتاتا  را به گونه ای ایجاد نمایدبرنامه ی مبتنی بر ریسک  مدیر حسابرسی می بایست

 . مان مطابق باشدفعالیت حسابرسی داخلی، با اهداف ساز

ی برنامه ریزی  فرآینددر طول  (CAE)حسابرسی  مدیرانبه  این اثر ارائه رهنمودهدف 

ین اثر می تواند به عملکرد نظارتی آنان کمک کند بدین می باشد. ا ی آنان حسابرسی سالانه

ثیر بر سازمان تا ای مهم که احتمالا ظرف دو سال آیندهحد گسترده ای از ریسک ه منظور که

 می گذارند مورد بررسی قرار گیرد. 

محرک های اصلی ریسک و هم چنین درک عمیق به منظور ارزیابی جامع و استراتژیک، 

مدیران این اثر . حائز اهمیت می باشدبر سازمان  آن پیامدها پیامدهای احتمالی یا تاثیر

 مان در نظر گرفته شدهبرای سازآیا این ریسک "که  :دنرا قادر نموده تا تعیین نمایحسابرسی 

 که ریسک های هنگامی "باشد.چیزی است که داشتنش به سود سازمان همان آیا "یا  "است

نحوه ی انجام حسابرسی داخلی و اهداف و مهارت  ، این اثر در موردبه وقوع پیوستکلیدی 

 کارآمد و ارزش افزایی تیم حسابرسیهای لازم حسابرسان جهت اطمینان از نتایج موثر، 

ریسک اصلی در رادار ریسک طراحی  20بیشتر  . به منظور ارائه رهنمودداخلی فراهم می نماید

 این رادار دو طیف را نشان می دهد:رجوع شود(.  5 صفحهنموده ایم ) به 
 

وز به که هن"ریسک های نو ظهور"در برابر  حسابرسی داخلیکه از طریق عملکرد  ریسک های کلیدی واقع شده 1

 شناسایی گردند. می بایست نمایان نمی باشند، شانا توجه به اهمیتبطور کامل 

ست می بای هکدر برابر ریسک هایی  یکبار برای حسابرسی در که می بایستریسک های غیر استاندارد / استثنایی  2

 .گرددررسی بند، می باش رسی استراتژیکحساب استراتژیک برنامه ی تکرار در ی ازو بخش دنبطور مدام مد نظر قرار گیر

مورد  یکلید ، رادار توصیه شده ی کنترل ریسک هایو ریسک های نو ظهور واقع شده ایی ریسک های کلیدیورای شناس

ایی هستند وه ریسک هانب اتو استفاده از اطلاع نظارت بر فناوری اطلاعات، آنالیز اطلاعاتبرای مثال،  تاکید قرار می گیرد.

ای غیر هریسک . در طول فعالیت های نظارتی مورد بررسی قرار گیرد حسابرسی داخلی مداوما از سوی متخصصانکه باید 

اران دقیق سهام بررسی د ه واسطه ییا بسازی یا اکتساب(  ) مانند ادغامرویداد آغازگر باید بر اساس استاندارد/ استثنایی 

 بررسی گردند. مانند پروژه گسترده سازمان( )

 .طالعه نماییدمدر صفحه آخر این اثر را  "متمایز در رابطه با موضوعات مربوطه KPMG "موضوعبرای اطلاعات بیشتر 

 تشکر نمایم. در جمع آوری اطلاعات، ای زحمات فراوانبر (Stephanie Fohn)فان فوهناستتمایل دارم از 

   

Luka Zupan 

رسی داخلی و و مدیر حساب شریک

 (IARSCخدمات مبتنی بر ریسک )
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Partner, head of 
internal audit, risk and 
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 متفاوت از حسابرسی داخلی در سازمان:نتایج نظرسنجی برداشت های 

 

  

   یینظرات ارائه شده توسط سهامداران اجرا         یت ارائه شده توسط حسابرسان داخلنظرا    

 حسابرسی داخلینقش استراتژیک 

از قدیم  .ده استمورد توجه قرار دا ان هادر مورد نقش حسابرسی داخلی در سازم را عمومی بینش نادرستمطالعات اخیر 

ز آنها بوده او تبعیت  (ICS)ضوع مربوط به سیستم های کنترل داخلی عمدتا متمرکز بر مو حسابرسی داخلیعملکردهای 

 نبوده است. حسابرسی داخلیاولویت اصلی سازمان  کلیدیآگاهی از ریسک های است و 

 ایی شدهشناس نوظهوری و ریسک ها شناسایی گردندریسک های اصلی سازمان باید  حسابرسی داخلیدر عملکرد جدید 

ده تا به مک نموبه سازمان ک حسابرسی داخلی. شناسایی این ریسک ها منجر شده رای سازمان شودافزایی بارزش  منجر به

 .یابد گونه ای کارآمد به تخصیص منابع بپردازد تا ریسک ها کاهش یافته و نقش استراتژیک اش بیشتر توسعه

 ی حسابرسیستراتژامه ی توسعه ی برنادر راستای  حسابرسی داخلیرا مورد تاکید قرار داده که  این اثر ریسک های کلیدی

نقش هد و ت قرار دتا این موضوعات را در اولوی کمک خواهد نمود حسابرسی داخلیاین امر به قرار دهد.  مد نظر سالانه

  .یابددر سازمان افزایش  تجاری استراتژیکبه عنوان شریک  حسابرسی داخلی

 

 

 

 

منجر به بهبود 

کارایی و اثر 

 بخشی می شود

درآمد بالقوه،  شیفزاا

در  ییصرفه جو

 نهیهز

بازخورد نا مناسب را 

 پیدا میکند

ارتباطات را در 

سراسر سازمان 

 دهد یم شیافزا

ریسک موجود و 

نوظهور را نشان 

 می دهد

 یاتیبازخورد عمل

 کند یم را فراهم

 سایر
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  لیرسی داخحسابتوسعه ی بیشتر نقش استراتزیک، ان مهم هستند و که برای سازم کلیدیبه منظور انتخاب ریسک های 

 باید:
 

  را درک نماید کسب و کار کلیدیموضوعات 

انی که ارد. زمسازمان د در همه ی سطوح را عملیات هاگردش و  تژی کسب وکاراسترا نیاز به درک عمیق حسابرسی داخلی

اقدام به  را شناسایی نموده، کلیدیه کرده تا ریسک های از تخصص اش استفاد حسابرسی داخلیبه این هدف رسید، 

 هر فرصتی به بهترین صورت استفاده گردد. آموزش نماید و با همکاری از
 

  تکنولوژی بکارگیری 

یشترین بولوژی کاربرد تکناز  دهد که در اجرای رسیدگی ها، متدولوژی اش را به گونه ای تطبیقباید  حسابرسی داخلی

قابلیت  وک ارزش می گردد، بعلاوه در کسب و کاربینشی عمیق تر از  موجب ارائه ی. این عملکرد رگیرداستفاده را بکا

 را بیشتر توسعه می بخشد. حسابرسی داخلیپذیرش 
 

  حسابرسی داخلیبخشی اطمینان ایجاد برتری  در کسب و  کار  

 ارائه ی بکه موجمی گردند بل بخشی ب اطمینانموجباید اطمینان حاصل نماید که فعالیت هایش نه تنها  حسابرسی داخلی

ری بد یا برتسعه یاهای کسب و کار تو فرآیندست نفوذ نموده تا چیزی که ممکن ا ،شده بینش و آگاهی در مورد کسب و کار

 حاصل گردد. در رقابت
 

 بخشی بررسی منبع تقاضا برای اطمینان 

 که چه یدهمیشه باید بررسی نما حسابرسی داخلیریسک، مبتنی بر  حسابرسی داخلیدر طول توسعه ی برنامه ریزی 

ید با لیحسابرسی داخ. زمانی که شناسایی صورت گرفت، های به خصوص هستندریسک درمورد اطمینان اشخاصی بدنبال

این د. ی قرار دهرزیاباتوانایی هایش را برای ارائه ی بینش و آگاهی بیشتر فراسوی درک سهام داران در مورد موضوع، مورد 

ر اختیار ت را داطلاعاتی که به راحتی قابل دسترس نیس کمک نموده تا ضمن ارزش افزایی حسابرسی داخلیکار باید به 

 سهام داران علاقمند قرار دهند.
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  2020کلیدی قبل از ریسک  20 _رادار ریسک 

 

 

 
 

 

 

 ریسک های جدید و استثنایی، تقسیم بندی شده در اولویت بالا از سوی سهام داران

 ریسک های مهم استثنایی و به تثبیت رسیده که نیاز به حسابرسی بسیار تخصصی و فنی و متخصص حسابرس دارد.

بر مبنایی پیوسته از سوی مدیریت مورد بررسی قرار ریسک های مهم به تثبیت رسیده که بر مبنای چرخه ای مورد حسابرسی قرار گرفته و 

 می گیرد.

 دد.جدید بررسی شده و در جایی که امکان دارد شامل فعالیت های اطمینان سازی می گر ریسک های نوپا که بر مبنایی

 

 

 

ریسک های 

غیر استاندارد 

 و استثنایی

ریسک های 

 نوظهور

ریسک های 

کلیدی واقع 

 شده

ریسک های 

 تکرار شونده
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 Industry 4.0 & the Internet of Thingsـ دیجیتال سازی، 1

 
 

 محرک ها:

ه گذاری دند. سرمایرایت گفشار فزاینده بر کارآمدی و کیفیت پردازش عملیاتی ادامه یافته تا سازمان ها به سمت دیجیتالی و خودکار شدن هد

تداولا به د که مهستن کسب وکارهای زیاد در رباتیک، یادگیری ماشینی، هوش مصنوعی و تحلیل های پیشرفته محرک نوع جدیدی از تغییر 

 مورد اشاره قرار می گیرد.   Industry 4.0عنوان 

 محرک های اصلی و مزایای دیجیتال سازی عبارتند از:

 ه د فیزیکی بحیط تولیها. این مورد با ایجاد کپی مجازی از م فرآیندوح بدست آمده از طریق دیجیتال سازی افزایش سطح اطلاعات و وض

 ارائه ی محتوای بیشتر پرداخته تا در امر تصمیم گیری به مدیران کمک شود.

 توانایی دستگاه ها و سیستم ها برای اتصال و تبادل اطلاعات بدون مداخله ی انسان 

 یدگیری ماشینهای یا میم گیری اتخاذ شده از طریق واگذار کردن تصمیم گیری های ساده و تکراری به روبات ها و سیستمزدایی تص تمرکز 

 اگرچه به همراه این مزایای مهم، ذاتا چالش هایی مطرح می گردد که به واسطه ی سرعت سریع تغییرات است.

 برخی از این موارد عبارتند از:

 اده با توجه به دانش تولید و شاخص هوشمندانهاطمینان از حمایت کافی د 

 حفظ کیفیت تولید با کاهش نظارت انسان 

  های بسیار اتوماتیک فرآیندکمبود مهارت پرسنل با تجربه برای اجرا و راه اندازی 

 

 حسابرسی داخلی چگونه می تواند کمک نماید:

 

  تند.ها در حال درک مزایای تغییرات دیجیتالی هس سازمان کسب و کارارزیابی شود که آیا اهداف و برنامه ریزی های 

  یتال.فرآیند های دیجچهارچوب مناسب کنترل و نظارت بر سیستم ها و کمک به سازمان ها برای طراحی، اجرا و ارزیابی 

  4.0مه ی رنابیافته های شناسایی شده در گزارشات حسابرسی داخلی که هدایت کننده ی دیجیتال سازی / استفاده از ریسک ها و 

Industry    فراهم می آورند.فرآیند ها هستند و فرصت هایی برای اتوماتیک سازی 

 را ایجاد  و آگاهی شیبخ ینانسطح بالاتری از اطم ست تا روشهای حسابرسی انجام شدهاستفاده از اطلاعاتی که قابلیت دسترسی به آنها زیاد ا

 نماید.

 

 ست:برای حسابرسی داخلی چه چیزی مورد نیاز ا

 توسعه های آتی و جدیدترین تکنولوژی با توجه به دیجیتال و خودکار سازی موضوعِ مهارت بر 

  به منظور شناسایی، ارزیابی و کاهش ریسک های مرتبط با فرآیندهای دیجیتال سازی فرآینددرک دقیق 

 تخصص در تبدیل و مدیریت تغییر 

  بی به داده، انسجام، پروتکل های تغییر و امنیتمانند دستیا فناوری اطلاعاتتخصص در کنترل های عمومی 

 مهارت در آنالیز داده شامل استخراج داده، پردازش داده و تدوین گزارشات آگاهانه 
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 (Cloud computingـ رایانش ابری )2

 

 

 محرک ها:

آنلاین ذخیره نموده و از راه دور هم قابل دسترس  ، برنامه ها و/ یا زیر ساختارها به صورتاطلاعاتدارد که اشاره رایانش ابری به هر نوع خدماتی 

 Platform (PaaS) ،  (نرم افزار به عنوان خدمات) Software as a Service (SaaS)رایانش ابری می تواند شامل خدماتی چون هستند. 

as a Service  (پلت فرم به عنوان خدمات) و ، (IaaS) Infrastructure as a Service  )مدل های باشد.  )به عنوان خدمات زیر ساختار

 ابری کمک می نماید. برخی از مزایای رایانش ابری عبارتند از: شبه انتخاب گسترده ی رایانقابل تغییر و سفارشی ساختن چنین خدماتی 

  با کاهش سرمایه گذاری  کسب و کاربسته به نیازهای  ،توانایی مقیاس بندی بالا و پایین –قابلیت مقیاس بندیCAPEX 

 یادی داده مانند دسترسی به نرم افزار شرکت از طریق موبایلدسترسی از راه دور به میزان ز -افزایش جابجایی اطلاعات 

  قابلیت دسترسی به سهام داران مختلفه سازی پیوسته و قابل اعتماد اظلاعات ذخیر -انسجام کسب و کار ، 
 

ای یاد ریسک هه نمود زکامل رایانش ابری ممکن است تحقق نیابد و بنابراین منجر ببدون آموزش مناسب و محاسبات امنیتی، مزایای اگرچه، 

 مالی و عملیاتی می گردد. برای نمونه:

 محول می گردد شخص ثالثبرای نظارت و کنترل به  -حفظ شده در ابر عمومی و ریسک تنظیم اطلاعات امنیت سایبری. 

 ت مشترک ابر مدل های خدمافا، د هزینه آور و زمان بر باشد. مضاات ابری می توانخصوصی موجود با خدم ادغام خدمات -ریسک عملیاتی

 قابلیت سفارش محدود و ایجاد کننده ی ادغام سازی بیشترِ ریسک ها هستند.اغلب ارائه دهنده ی 

 ضعیف و  برنامه ریزی دمات خصوصی ابر نیاز به سرمایه گذاری زیاد اولیه داشته در حالی که خدمات مشترک بسته بهخ -ریسک مالی

 نیازهای در حال تغییر تجارت ممکن است متغییر باشد.

 ظارتی فاجعه و نمانند افشای مالی و اعتباری، ریکاور هایی که فروشندگان ابر با آنها مواجه می شوندآسیب پذیری ریسک -ریسک فروشنده 

 حسابرسی داخلی چگونه می تواند کمک نماید:

 هارچوب نظارتی موجود استفاده شده برای پلتفرم های ابری عملیاتیانجام ارزیابی مستقل در چ 

 رت بر هارچوب نظاچجاد یک کمک به سازمان ها برای شناسایی و تعیین تاییدیه های رایانش ابری یا ارائه ی داده و توصیه ها به منظور ای

 )27001رایانش ابری که متناسب با هدف است ) مانند تاییدیه ی ایزو 

  دهبر تامین کنندگان خدمات رایانش ابری از سوی سازمان برای شناسایی ریسک های امنیت دارزیابی مستقل انجام ا 

  حرانمدیریت ب رایانش ابری  مانند سرویس دهندگانسازمان و ارزیابی همگرایی و وضوح نقش ها و مسئولیت های تعیین شده میان 

  خدمات بازنگری ها بر توافقات سطوح(SLAs)  تبعیتِ قراردادی خدمات رایانش ابری و ارزیابی پذیرش و سرویس دهندگان ثالثشخص با 

  بازنگری های مستقل بر ساختار رایانش ابری در ارتباط با مقررات داخلی و خارجی مانندEU-GDPR 

 :برای حسابرسی داخلی به چه چیزی نیاز است

  حفاظت از  ،اطلاعات کنترل، ساختار شبکه، مدیریت و )تاریخچه( گینگمانند لافناوری اطلاعات تجربه ی زیاد در زمینه های حسابرسی

 ارزیابی های مربوط به آسیب پذیری و دستیابی به کنترل، فناوری اطلاعاتدارایی 

 اه حلاص هر رخصص در مورد موضوع برای ایجاد راه حل های متفاوت ابری از جمله تفاوت های تخصصی شان و ریسک های مهارت و تخ 

  در افزایش کنترل برای کاهش ریسک های اصلی مرتبط با کاربرد ابرتجربه 

 تخصص در ریسک ها و کاهش کنترل بر حفاظت از داده و نیازهای شخصی در زمان استفاده از خدمات ابر 

 مهارت بر اجرای دستورالعمل ها و استانداردها برای کاربرد ابر مانند اتحادیه ی امنیت سامانه های ابری 
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  (EU-GDPR) اتحادیه اروپات حمایت عمومی اطلاعات مقرراـ 3

 

 

 محرک ها:

 شده:عملی  (EU-GDPR)اتحادیه اروپا اطلاعات ، مقررات عمومی حمایت از 2018چنانچه در مه 

  ؛ واتحادیه اروپاسازمان های واقع در 

 را  دیه اروپااتحا در تادی ضوعاتیا رفتار موها باشند در صورتی که ارائه دهنده ی خدمات یا کالا اتحادیه اروپا ع در خارج ازسازمان های واق

 کنترل می نمایند.

 ی گیرد. شخصی بدون توجه به موقعیت شرکت مورد اعمال قرار م اطلاعاتو حفظ در کل، این مورد برای پردازش همه ی شرکت ها 

EU-GDPR  .تغییر دهنده ی اصلی بازی استEU-GDPR  یه اتحادمفاد مقررات موده به این معنا که نمعرفی دسترسی گسترده تر جغرافیایی را

 یسقابل اجرا باشد مانند سوئ اروپا اتحادیهاز اکنون ممکن است برای همه ی سازمان های خارج  اروپا

 اتحادِ ی یک هدف توسعه اخیرا تحت بازبینی می باشد.گذاری حفاظت از داده سوئیس ) مصوبه ی حفاظت از دیتا فدرال سوئیس(  قانونبعلاوه، 

 است. اتحادیه اروپاقانون گذاری سوئیس با تغییرات مربوط به قانون گذاری در 

 شد:موارد زیر باسازمان ها باید تبعیت از حفاظت پیوسته ی داده را توضیح دهند. این مورد می تواند شامل در نتیجه، 

  ساعت 72تعهد به گزارشِ نقض داده شخصی ظرف 

 های مربوطفرآیندسیستم ها و طریق تعیین  اجرای محرمانه سازی داده از 

  در موقعیت های مستقل در سازمانانتصاب مقامات حفاظت از داده 

  کاربرد داده شخصی شاننیاز به کسب اتفاق نظر بدون ابهام و صریح از موضوعات داده با توجه به 

و افزایش ریسک اعتباری یلیون یورو م 20یا بیشتر از هانی ردش جاز گ %4می تواند شامل خط پایین های بر سازمان  EU-GDPRتاثیر احتمالی 

 باشد.

 حسابرسی داخلی چگونه می تواند کمک نماید:

  بررسی تاثیرEU-GDPR ظارت بر اطلاعاتبر اهداف استراتژیک سازمان و به طور خاص تر بر بودجه بندی و استراتژی ن 

  ت از داده ثیر حفاظمانند انجام ارزیابی تارزیابی زمینه های پیشرفت، درجه ی تبعیت از حفاظت داده از سوی سازمان و اارزیابی(DPIA)  یا

 (DPO)حفاظت از داده  مسئولکمک به انتصابِ 

  شخص ثالثارزیابی تبعیتِ شرکای تجاری یا سرویس دهندگان  

  کاهش یابند. رنو ظهوریسک های ارزیابی نمودِ ریسک حفاظت از داده و اینکه چه اقداماتی باید صورت گیرد تا 

  ادغام نیازهای EU-GDPR ت از در برنامه حسابرسی سالانه برای کمک به سازمان در راستای افزایش تبعیEU-GDPR 

 برای حسابرسی داخلی به چه چیزی نیاز است:

  آگاهی زیاد از دیدگاه نظارتی موجود که سازمان ها در چهارچوب آن در حال کار کردن هستند ) مانندLocal data privacy 

legislation) 

  آگاهی عمیقانه از نیازهایEU-GDPR .که بر سازمان تاثیر گذار است 

  در مورد چگونگی اجرای کارآمدِ استراتژی های  مطلوبمعیارسنجی و نمونه هایی از روشEU-GDPR طمینان از پذیرش طولانی مدتو ا 

  توانایی برای ارزیابی چگونگی تاثیرگذاریEU-GDPR اتحادیه اروپاارج از تابع سازمان یا شرکای تجارت در خ بر موسسات 
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 امنیت سایبریـ 4

 
 

 محرک ها:

 صدر در دتاعم ایبریسامنیت برای بسیاری از سازمان ها است.  نقطه ی کلیدی سایبریدر جهان امروز برای ارتباط ثابت و همیشگی، امنیت 

چندین . ایجاد است ر در حالهفتگی در عناوین اخبا سایبری تقریبا بصورتن نقضِ امنیت پدیدار شده، و اکنو بسیاری از برنامه های هیئت مدیره

 وجود دارد: سایبریتوجه فزاینده بر امنیت  عامل محرکِ

  تفاده اس، کننده ای جبرانهزیان مشتری، تلاش  ، جرائم قانونی، تعهد درقبالرسیدگی هااجتناب از پیامدهای پر هزینه ی نقض داده مانند

 ح میانی و اجرایی، و زیان احتمالی شرکت های جدید یا شرکت های کنونیوو زمان سط آمد از تمرکزکارنا

  مشتریاطلاعات پیشگیری از آسیب اعتباری به سازمان، به ویژه با توجه به از دست دادن 

 اطمینان از امنیت سرمایه، مالکیت هوشمندانه و دیگر اطلاعات انحصاری سازمان 

 اهداف خاص عات یاگی زیاد توانایی ها و تکنیک های استفاده شده از سوی هکرها، به ویژه توانایی شان برای اطلاتکامل و آزمود 

ژی کای تکنولوصلی و شرکرها نه تنها از طریق شبکه ها به طور مستقیم بلکه از طریق اتصال به تامین کنندگان اهاین در زمان های اخیر، 

 ست.امخاطره انگیز  های پایین خطسازمان برای اعتبار  سایبری پیامدهای امنیتدهند.  سازمان ها را مورد هدف قرار می

 شده که: پی بردهشرکت واقع در سوئیس  60سوئیس بر  KPMGدر نظر سنجی انجام شده از سوی 

 42%  ختلال در ا %42اند )  شده متحمل زیان های مالی ناشی از آن موفقیت آمیز در آسیب بودند سایبری از پاسخ دهندگان که از حملات

 زیان اعتباری( %25از افشاگری اطلاعات محرمانه، و  %33های تجارت،  فرآیند

 82%  می دهند.رویدادهایی مانند حملات بر علیه سرویس دهندگان یا شرکای تجاری را پوشش نبرنامه های واکنش اینترنتی 

 28%  بوده اند سایبریاز پاسخ دهندگان دارای بیمه ی 

 44% یاز به ن %34ند و جرا نمایاز پاسخ دهندگان اظهار داشته اند ابزاری را نداشته اند تا چهارچوب کنترل شان بر تامین کنندگان را ا

 نداشته اند. شخص ثالثدر قرار دادهای  سایبریمحاسبات امنیتی 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  ه فرآیندبرای توسع نهاداتیرائه پیشسازمانی با ارجاع به بهترین روش، استاندارد صنعتی، و ا یسایبرهای امنیت  فرآیندارزیابی ریسک در 

 سیستم های فناوری اطلاعات انجام آزمون های نفوذ 

  می عات اوری اطلافنمحیط در حال تکامل موجود برای ارزیابی اینکه آیا مدیریت به بررسی ریسک های اصلی  بر فرآیندهایبازنگری

 .پردازد

  ت و روش قض امنیمانند مکانیزم های دفاعی چند لایه ای، توسعه ی تشخیص ن سایبریارزیابی اجرای مدل های بررسی شده ی امنیت

 داده  تحلیلهای 

  ار گیرد.به حد کافی مورد توجه قر سایبریامنیتی تا ریسک های جدید امنیت  شخص ثالثارزیابی توانایی سرویس دهندگان 

 لی چه چیزی مورد نیاز است:برای حسابرسی داخ

  و غیره ت دسترسی، امنیت شبکه و مدیریسایبریاز دیدگاه امنیتی، از جمله امنیت فناوری اطلاعات تخصص در سیستم های حسابرسی 

  مله یبری از جساامنیت   شخص ثالثو مهارت ها، بررسی سرویس دهندگان  فناوری اطلاعات شخص ثالثآگاهی دقیق از وابستگی های

 و کنترل بیشتر (SLA)خدماتی  اردادهای توافق سطوحقر

  فناوری اطلاعاتتوانایی برای انجام آزمون نفوذ در سیستم های اصلی برای شناسایی ضعف احتمالی کنترل 
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 بحراندر برابر و واکنش  انسجام کسب و کارـ 5

 

 

 محرک ها:

قعی مورد ت بحران وار موقعیکه به ندرت د اند را توسعه داده سجام کسب و کارواکنش در برابر  فاجعه و روند انسازمان های بسیاری برنامه ی 

می  حال تغییر ز قبل درماهیت بحران های برنامه ریزی شده ا کسب و کار،با توجه به محیط به سرعت در حال تکاملِ د. نآزمون قرار می گیر

 ثال در زمان های اخیر موارد زیر مشهود می باشد:برای مباشد. 

 و تکیه بر ال بیشتریا نقض داده به واسطه ی اتص فناوری اطلاعاتقطع سیستم  سایبری،ران های اینترنتی، از جمله حملات امنیت بح 

 فناوری اطلاعاتسیستم های 

  ،ر دده ندازی شاراه  یتیشرکتهای چند ملشامل فجایع طبیعی، شیوع بیماری، خشونت در محل کار به ویژه با توجه به بحران های فیزیکی

 بازار جهانی

  ست.ت افزوده ااطلاعا یاشاعه ی اجتماعی و دیجیتال که بر سرعت ماهیت و تاثیرگذاری به واسطه ی برنامه های رسانه هابحران اعتباری 

 بحران مالی به دلیل بی ثباتی فزاینده و وابستگی متقابل به اقتصاد جهانی 

رای ای منسجم بهبرنامه  واسب دارند تا واکنش فوری، تصمیم گیری، ریکاوری، ارتباطات، برنامه ریزی منسازمان ها نیاز به به همین دلایل، 

 سناریوهای متفاوت که ممکن است به طور ناگهانی ایجاد شوند را مورد پوشش قرار دهد.
 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  حران های بد تهدید حو ارزیابی کیفیت و  رت، پردازش ها و ریسک هاجمله نظابر کل سیستم مدیریت بحران، از اجرای بازنگری مستقل

 مختلف

  حرانر موقعیت بهی برای آمادگ سطوحآماده بودن مدیر برای موقعیت بحران از طریق انجام نظر سنجی با سوالات مهم برای تعیین ارزیابی 

 ش تجارتابی واکنو ارزیبحران فعالیت های شبیه سازی  ارزیابی کارآیی و آگاهی ار برنامه های واکنش بحران در سازمان از طریق 

 ر دیریت ارشد با مد استفاده از رویدادهای اخیر در رسانه، آگاهی از ریسک های جدید و آگاهی از تجارت، تسهیل کارگاه جرقه فکری

 سناریوهای مختلفی که ممکن است ایجاد شوند.
 

 برای حسابرسی داخلی به چه چیزی نیاز است:

 ر مدیریت کارآمد بحران و روش های خوب انسجام تجارتتخصص د 

 آگاهی دقیق از ریسک های احتمالی و جدید که ممکن است بر سازمان یا صنعتی خاص تاثیر بگذارد 

 انای بحرتخصص در مورد موضوع برای برگزاری کارگاه ها با مدیریت ارشد در راستای شناسایی ریسک ها یا آموزش سناریوه 

  آنالیز بحران موجود/ برنامه های انسجام تجارت و چالش کارآییبرای توانایی 
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 مدیریت سرمایه ی در گردشـ 6

 

 

 محرک ها:

ریت قرار ارآمد مورد مدیبلوغ مالی سازمان را مورد بررسی قرار می دهد. هنگامی که به گونه ای ک (NWC) ی در گردشمدیریت کارآمد سرمایه 

فشار بر  دون افزایشکم یا ب تا از موفقیت اقتصادی بلند مدت با فشاربه سرمایه گذاری های بسیار زیاد بپردازند  سازمان ها می توانندگرفت، 

 نقدینگی، اطمینان حاصل گردد ) مثلا چرخه ی تبدیل نقدینگی(

 می تواند در ارتباط با فاکتورهای زیادی باشد: ی در گردشسرمایه توجه سازمان ها بر کارآیی  

 ؛زینه های امور مالی به واسطه ی نسبت ضعیف توانایی پرداخت بدهیافزایش ه 

 فشار برای پاسخگویی به انتظارات تحلیل گران بازار 

 قدرت زیاد چانه زنی مشتریان برای افزایش دوره های پرداخت بر حسب میل شان؛ 

  یان مدیریت جر ن تحمیلایش دوره های پرداخت بدواز سوی چند ملتی های بزرگ برای افزافزایش استفاده از امور مالی زنجیره ی تامین

 نقدینگی تامین کنندگان

 توجه مدیریت ارشد به سود و زیان تا تولید نقدینگی به عنوان واضح ترین معیار موفقیت 

  در طرح های پاداش برای مدیریت؛ ی در گردشسرمایه استفاده ی فزاینده از محاسبات 

 ی در گردشسرمایه های  فرآیندسی به دیتا و پیشرفت مداوم در استفاده ی فزاینده از تکنولوژی دستر 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  ساب های ح اصلی یندفرآ، توجه به سه  ی در گردشسرمایه کارآیی و تاثیرگذاری مدیریت، کنترل و گزارش بازنگری حسابرسی داخلی بر

 موجودی کالا.و  نیدریافتحساب های  پرداختنی،ترازنامه ای  حساب های 

  فتبه عنوان مبنایی برای شناسایی زمینه های پیشرزیر ساختار فناوری اطلاعات ها و  رویه فرآیندآنالیز و ثبت 

  طلاعات و ، توزیع ا، از جمله جمع آوری اطلاعات، محاسبه ی در گردشسرمایه بازنگری و ارزیابی گزارش دوره ای از محاسبات اصلی

 ادیر بدست آمدهاستفاده از مق

  وقعیتدر برابر سازمان هایی با اندازه مشابه، صنعت و م ی در گردشسرمایه های اصلی  فرآیندمعیارسنجی محاسبات و 

 حسابرسی داخلی به چه چیزی نیاز دارد:

  ،ها و محیط خارجی فرآیندآگاهی دقیق از ساختار عملیاتی سازمان 

  اثیراش و ت کالا موجودیو  نیحساب های دریافت پرداختنی،حساب های  توجه به مدیریتدانش عالی در مورد روش بهتر خاصِ صنعت با

 ی در گردشسرمایه بر نسبت های 

  ها و روندهای سازمانی فرآیندتخصص در حسابرسی مبتنی بر زنجیره اعتبار مالی در 

 تیم چند رشته ای با تجربه در زمینه های کنترل، حسابداری و خزانه داری 

 از جمله استفاده کارآمد از آنالیز دیتا و معیارسنجی فرآیند کیب و کاردل سازی و آنالیز تخصص در م 
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 (GAAP )محاسبات مالی بدون اصول حسابداری پذیرفته شده همگانیـ 7

 

 

  محرک ها:

یا عملکرد شرکت  یدی تاریخچه محاسبه ی عد GAAP، محاسبات مالی بدون  ایالات متحده آمریکابر اساس مقررات کمیته ی تبادل و امنیت 

ر یر موجود دده تا مقاداست که تلاش نمو شرایطیاست که مقادیری را نادیده گرفته یا تابع  انعطاف پذیری مالیمالی یا وضعیت مالی آتی، 

ارائه  (GAAP) یشده همگان رفتهیپذ یاصول حسابدارمحاسبات قیاسی محاسبه شده به طور مستقیم را خارج کرده و چیزی کلی یا مطابق 

 نماید.

رد ی بیشتری در موتا اطلاعات و آگاه، می شود ارائه درآمد و دیگر ارتباطات آزادسازیدر  GAAPاغلب با محاسبات  GAAP فاقد محاسبات

تا  ربرد یافتهکن است کاکه ممشده است،  تعدیل سودیک نمونه ی متداول تاریخچه ی شرکت و عملکرد مالی آتی به سرمایه گذاران ارائه گردد. 

ه در سال کاز مطالعاتی  تا مقایسه ی سال به سال بهتری از عملکرد مالی ارائه گردد. اگرچه یکی حذف شود GAAPاز درآمدهای  تعدیلی اقلام

 است تاکید داشته است. %54در هر سهام که حدود  GAAPو بدون  GAAPانجام شده بر تفاوت میان درآمدهای  2017

رقامی ممکن است به ااستفاده ی زیاد از چنین  را نشان داده اند.  GAAPعدم  سود هر سهم شاندر  S&P 500از  %96 ازبیش ، 2017در سال 

 موارد زیر مرتبط باشد:

  مدیریت بر این باور است که مقادیر بدونGAAP .نشان دهنده ی انعکاس دقیق تری از تجارت هستند 

  بررسی و اعتماد به مقادیر بدون GAAP ی نماید. ممه ی انگیزشی و تعدیل مدیریت، پیش بینی و بودجه بندی را تعیین برنا 

  ه یا به تمایز نمودبه را ماز چنین اطلاعاتی استفاده کرده تا عملکرد میان تجارت های مختلف در صنعت مشاتحلیل گران و سرمایه گذاران

 هند.عنوان ورودی برای مدل های اعتبارسازی تجارت مورد استفاده قرار د

 ند. برای ی قرار گیربررس ردعلی رغم استفاده ی گروه زیادی از چنین محاسبات و مقادیری، این ریسک ها هم چنین باید همراه با مزایا مو

 مثال:

  نوع محاسبات و روش محاسبه ی مقادیر بدونGAAP  ،گاه سوء داری احتمالا دیدتا حد زیادی برای اختیار مدیریت آزاد است

 فراهم نموده و قابلیت قیاس را میان شرکت ها کاهش می دهد. برای کاربران

  مقادیر بدونGAAP  نمی باشد مستقلتحت نظریه ی حسابرسان 

  در مقادیر بدون سازمان بورس زیاد به واسطه ی کاوش زیاد  تبعیتریسکGAAP ده می باشد.است و احتمال شان گمراه کنن 
 

 حسابرسی داخلی چگونه می تواند کمک کند:

 ی محاسبات برای مقادیر مالی بدون  فرآیندرزیابی و به چالش کشیدن اGAAP 

  ارزیابی طرح و کارآمدی کنترل های مربوط به محاسبات مقادیر مالی بدونGAAP به منظور حفظ انسجام و دقت 

  از دقت در محاسبات بدون توسعه ی مقادیر و محاسبات و سیستم ها برای اطمینان مدیریت اجراییGAAP ناوبی ر مبنای تب 

  بررسی تبعیت از دستورالعمل نظارتی مربوطه در استفاده و انتشار مقادیر بدونGAAP 
 

 حسابرسی داخلی به چه چیزی نیاز دارد:

  تخصص در موضوع مربوط به مقادیر مالیGAAP  در برابر مقادیر بدونGAAP  قادیر اصلیمو روش های استاندارد محاسباتی برای 

 ر بازگری بر مقادیر بدون تجربه ی زیاد دGAAP نایع و شرکت های ) مانند معیارسنجی میان ص به منظور اعمال اندیشه ی منتقدانه

 چندگانه(

  یر نتشار مقادااسبه و در رابطه با موضوع و بازنگری از طریق مجموعه های نظارتی برای آگاهی از ریسک های اصلی مربوط به محتجربه

 GAAPبدون 
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 عات و کاربرد اطلاعات انبوهآنالیز اطلاـ 8

 

 

 محرک ها:

یر گذاشته اصلی، تاث یسک هایبه شدت بر روش ارزیابی سازمان ها و تدوین اطلاعات مربوطه، از جمله نظارت بر ردر سال های اخیر، آنالیز داده 

 سطوحبراین یرد بناورد اعمال قرار گمی تواند هنگام اجرای حسابرسی م حسابرسی داخلیبه همین دلیل، روش هایی توسعه یافته که  است.

 بالاتری از اطمینان حاصل می گردد.

ی کمی از  نمونه روش قدیمی حسابرسی بر اساس فرآیند چرخشی است که شامل شناسایی اهداف کنترل، ارزیابی طرح کنترل، و آزمون تنها

 جمعیت برای اندازه گیری کارآیی عملیاتی کنترل، می باشد.

د. با تحلیل و توسعه یاب ر ریسکی موقتی از تحلیل داده ی تداوم پذیر و قابل تکرار استفاده نموده تا روش  دقیق تر و مبتنی بدر مقابل، روش ها

بر راین نتایج مبتنی داده بناب سی قراررا مورد برر -نه تنها نمونه ها –این توانایی را یافته تا کارآمدانه کل جمعیت معاملات آنالیز داده، سازمان ها 

لی را شنهادات عمه و پیکل معاملات ارائه می گردد. این عملکرد موجب آنالیز دقیق تر شده، علت ریشه ای موضوع را شناسایی نموده و توصی

 افزایش می دهد.

ی کل د تا برارداجرا گ سعه وتو تا استراتژی منسجم با تحلیل اطلاعات باید با سازمان هایشان همکاری داشته حسابرسی داخلیدپارتمان های 

 شود.سازمان ارزش افزایی 

 برخی از مزایا ممکن است عبارت باشند از:

  اطلاعاتتوانایی برای کنترل همزمان و پیوسته ی 

 افزایش کارآیی کلی در انجام حسابرسی 

  اطلاعاتآگاهی بیشتر در زمینه های ریسک اصلی از طریق آنالیز 

 کاهش هزینه های مربوط به حسابرسی و نظارت 

 انایی برای تشخیص زود هنگام تقلب و خطاهاتو 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  های بارگیری  فرآیندکمک به استخراج خودکار داده، تبدیل و(ETL) 

 کر ویژه ریسر معیاحمایت از توسعه ی ابزارهای تحلیلی ایجاد کننده ی سیستم  و داش بردها به منظور کنترل رفتار شرکت در براب 

 ی اتا به گونه  تایید شده، یافته ها تدوین شدهعلت اساسی ریشه ای  موجب طراحی برنامه های حسابرسی شده تا -توسعه ی آنالیز داده

 کارآمد و موثر ریسک های شرکت کاهش یابند.

  ی تواند مصلی که ریسک احسابرسی خودکار به منظور شناسایی نابهنجاری های تجارت و شناسایی نشانه های کمک به اجرای ابزارهای

 آغازگر رویدادهای خاص باشد.

 حسابرسی داخلی به چه چیزی نیاز دارد:

  تار(یر ساخ، و زفناوری اطلاعاتآگاهی دقیق از سیستم مدیریت داده ی سازمان ) ذخیره سازی، امنیت، کاربرد، برنامه های 

 ک جریان اصلی دادهدانش عالی از ساختارهای پایگاه داده حسابرسی و توانایی برای در 

 تخصص در ادغام تحلیل داده با متدولوژی حسابرسی، اتحاد تحلیل داده با ریسک ها و حدّ اطمینان 

 تخصص در اجرا و کاربرد ابزارها/ نرم افزار آنالیز داده 
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 مدیریت خزانه داریـ 9

 
 

 محرک ها:

 ی باشد:مارد زیر چون مو عواملیاست که به واسطه ی ترکیب  شدن متمایلاستراتژیک در حال  تجاری به سمت شرکای داری نقش گروه خزانه

  تکنولوژی  ای آخریناز هزینه ها کاسته و اجرهای پیچیده ی پرداخت به دلیل شیوع میزان زیاد تقلب، فشار رقابتی توسعه ی سیستم

 منیت اطلاعاتبسیار خودکار می گردد، ادغام سازی و متمرکز سازی، استفاده از رمزگذاری برای اهداف ا

  در پردازش پرداخت مانند با معرفی تکنولوژی جدیدBlock chain  یاInstant Payments ید آگاهانه و ، عملکردهای خزانه داری با

 متناسب با آخرین توسعه باشد تا به سازمان کمک نموده تا رقابتی باقی بماند.

  پیدایش مقررات بازار مالی مانند مقرراتFMIA ه تا گزارشاتی به همه ی شرکت ها نیاز داشت 2018/19انچه در تاریخ در سوئیس. چن

) مصوبه  می باشد کاتحده آمریایالات مو  اتحادیه اروپامقررات قبلی تایید شده ی این گزارشات در ارتباط نزدیک با مقامات ارائه نمایند. 

Frank Dodd  وEMIR) 

  بی ثباتی بیشتر در نرخ تبادل خارجی(FX)  استفاده ی زیاد از استراتژی های پویای دفاعی می گردد.منجر به 

  عاملات. بالگری مو ممنوعیت معامله، ایجاد چالش های پذیرش و نیاز بیشتر به انجام غرتحریم های تجاری مداخلات سیاسی مانند 

 ی مپرداخت  های فرآیندر و هدف اصلی حمله کنندگان ددر حال افزایش است،  سایبریشیوع حملات امنیت  در عصر دیجیتال سازی

، crime as a services  (CaaS) "تجرم به عنوان خدم "حملات ساده ی ورای پیچیدگی این حملات . بعلاوه،  باشد

BLACKMAIL ، پرداخت تقلبی در حال توسعه می باشد. و انحرافات 

 جش اطلاعاتد و سنافزایش توجه به مدیریت ارتباط بانکداری به واسطه ی هزینه های رو به افزایش بانک، و هم چنین شفافیت محدو 

 مربوط به هزینه های بانک.

 حسابرسی داخلی چگونه می تواند کمک نماید

  ن دیریت مقرومجارت و ، نتایج قابل پیش بینی تبر ساختار مدیریت ریسک مالی سازمان، توجه به بررسی شفافیت و وضوحبازنگری مستقل

 به صرفه ی ریسک های مالی با توجه به میزان ریسک سازمان

  ند، و ارت هستبه حد کافی تحت نظبازنگری مستقل بر سیستم های پرداخت به منظور تعیین اینکه آیا تقلب و ریسک های امنیتی

 شناسایی هر فرصتی برای خودکارسای و متمرکز سازی

 و  های مدیریت نقدینگی، از جمله توانایی پرداخت بدهی فرآیندزنگری بر باcash pooling 

  مشتقات  ین برایهای گزارش دهی مالی استفاده شده برای ابزارهای مالی و امور مالی سازمان دهی شده و هم چن فرآیندارزیابی

 FMIAاعتبارسازی و برنامه ریزی مطابق با نیازهای 

 کای بانت ارتباط بانک، از جمله کارآیی ساختار حساب بانک، و شناسایی فرصت ها برای کاهش هزینه هبازنگری بر مدیری 

  رییم های تجانند تحرو کمک به بررسی ارتباط با مالیات، نیازهای قانونی و نظارتی مابازنگری بر کفایت طرحِ سازمان خزانه داری 

 حسابرسی داخلی به چه چیزی نیاز دارد:

 وسعه ی آتی در چهارچوب خزانه داری مانند دفاع دینامیکی، پردازش فوری پرداخت،درک دقیق تBloch chain و غیره 

  تخصص در مقررات بازار مالی مانندFMIR تجریم تجارت و منع معامله 

  رای ها بصت های پیچیده ی پرداخت با موقعیت های چندگانه ی جغرافیایی و شناسایی فر فرآیندتوانایی برای ارزیابی جامع

 خودکارسازی، متمرکز سازی و ادغام سازی

  خاصِ پردازش پرداخت و استراتژی های کاهش برای جلوگیری از تقلبامنیت سایبریآگاهی از ریسک های 
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 (Organization-wide initiatives/projectsطرح ها/ ابتکارات گسترده سازمان )ـ 10

 

 

 محرک ها:

 های سازمان را مشخص می نماید:ماهیت دقیق طرح ها ریسک ها و چالش 

 هستند. یاس متغییردر مق طرح ها برای ارائه به تعداد زیادی از سهام داران، تعداد زیادی از شرکای پروژه تمایل به پیچیدگی دارند و 

  مواجه یگر و منابع د ولان، پو دیگر متولیان پروژه اغلب با فشارهای قابل توجهی در رابطه با زممدیران پروژه، مهندسان و مقامات تجاری

 می گردند به ویژه هنگامی که پروژه های پیچیده با روندهای کاری چند لایه باشند.

 سطوحییر، ا دلایل تغییازها مقاومت در برابر تغییر در سازمان به واسطه ی ترسِ ناشناخته، عدم توانایی، مشاوره ی ضعیف، درک نادرستِ ن 

 پایین اعتماد و خستگی

رفتن بی رویه  ر معرض بالامان را دابزار مدیریت کارآمد پروژه در سازمان( سازجوابگویی به کنترل پروژه ) مثلا استفاده از رد سازی و عدم استاندا

 می دهد. ، قراری هزینه، هدر رفت و استفاده ی نادرست از منابع، عدم شفافیت مورد نیاز برای بررسی علت ریشه ای موضوعات پروژه

ی تند. این مازمان هسپورت فولیو سسطوح رتی پروژه باید دارای مولفه های اصلی باشد که محرک نظارت بر پروژه در همه ی هر ساختار نظا

 تواند شامل موارد زیر باشد:

 توجیه در نظر گرفته شده برای موفقیت پروژه 

 مالکیت مشخص پروژه مستقل از مالکیت دارایی 

  پروژهو فعالیت های تصمیم گیری تفکیک مدیریت 

 تفکیک ساختارهای سازمانی و پروژه 

 حسابرسی داخلی چگونه می تواند کمک نماید:

 ( تبدیل مال مانند ارائه ی تعهد مستقل بر ساختار نظارتی پروژه کنترل/ تنظیم پروژه برای اجرای گسترده در سازمان های بزرگ)ی 

  نرخ بازگشت سرمایه های نظارتی در رابطه  فرآیندارزیابی(ROI) ر پروژه ها/ ابتکارات گسترده ی سازمانید 

 ارزیابی پذیرش قرارداد از سوی ارائه دهندگان خدمات ویژه در هر طرحی 

  ی مدیریت ریسک در پروژه ها/ ابتکارات فرآیندارائه ی اطمینان و تعهد در 

 نتایج پروژه بازنگری بر قبل و بعد از اجرای پروژه ها  و ایجاد اطمینان برای سهام داران اصلی نسبت به 

 حسابرسی داخلی به چه چیزی نیاز دارد:

 آگاهی دقیق از اهداف و استراتژی های کوتاه مدت، بلند مدت و میان مدت 

  زیو مستند سا فناوری اطلاعاتتخصص در پروژه های حسابرسی از جمله راه اندازی پروژه، آنالیز هزینه ها، سیستم 

  عات پروژه حسابرسی ) مانند گزارش به هیات مدیران (سیستم های مدیریت اطلاتجربه در زمینه ی 

  مانند منابع ( توانایی برای آنالیز برنامه ریزی پروژه  و تحویل در برابر بودجه گذاری اولیهFTE گ، سرمایه)ذاری پولی و زمان بندی 

  تخصص در تغییر کارآمد سازمانی و مدیریت پروژه مانندISO 21500 
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 استعداد مدیریت کارآمدـ 11

 

 محرک ها:

 ز می باشد.برانگی جست و جو برای استعدادهای آینده، متخصصان بسیار ماهر و پرسنل اصلی مدیریت موضوعی چالشدر دنیای جدید تجارت، 

 فظ گردد.و حتوسعه  توانا شرکت ها به شدت در حال سرمایه گذاری بر برنامه های استخدام و حفظ هستند تا ارتباط مستقیم و کارآمد با افراد

، . بنابراینته استافزایش یاف حسابرسی داخلیمشابها، با تبدیل شدن به شریک استراتژیکی تجارت، ماهیت متنوع و چند رشته ای عملکرد 

 نیاز به دسترسی به متخصصان توانا و ماهر دارد.هم چنین  حسابرسی داخلی

تجارت به  ه اهدافبدر راستای رسیدن ، حفظ، برانگیخته و رشد نموده تا چالش در اطمینان از این موضوع است که افراد حقیقی استخدام

 د.ناراردان دکارزیابی برنامه های کاهش ریسک در مورد استعفای افراد ماهر و سازمان کمک نمایند. سازمان ها هم چنین نیاز به 

 عبارتند از:کادر ارشد احتمالی برخی از عوامل اصلی کمک کننده به جابجایی 
 

 اسایی استعدادهای داخلی با کارآیی کم یا بدون کارآیی و برنامه های توسعهشن 

 عدم اتحادِ نیازهای کارکنان با مسیر استراتژیکی آینده ی سازمان 

  ارتباط و همکاری ضعیف میان مدیریت و کارکنان 

  هماهنگی نادرست در نیازهای منابع، مانند بودجه گذاری تصویب شده یFTE ی ارائهو نیازهای واقع 

رکت اطمینان ز انسجام ششند تا ابرنامه ریزی صورت گرفته آماده باکارآمدِ به دلایل فوق الذکر، میان دیگر موارد، سازمان ها باید برای مدیریت 

 ند داد. شکل خواه ارم سازمان موفقیت مداوآینده ای شده که ایجاد رهبران رشد و آموزش افراد کاردان با توانایی زیاد باید منجر به حاصل شود. 

 حسابرسی داخلی چگونه می تواند کمک نماید:

 ارزیابی طرح، ساختار سازمانی و کارآمدی و تاثیرگذاری افراد کاردان و برنامه های توسعه 

 بودجه بندی و تخصیص منابع به مدیریت کاردان در برابر استانداردهای صنعت 

  ِستخدام تا انتخاب و ا فرآیندری مانند ارزیابی طرح و تاثیر پذی، منابع انسانیهای  رآیندفحسابرسی روند استخدام و اخراج و بررسی کارآمد

 اطمینان حاصل شود که افراد حقیقی استخدام شده اند.

  لی به روشیرسان داخاستخدام حساب فرآیندرا بررسی نموده است؛  حسابرسی داخلیارزیابی اینکه آیا روش استخدام فعالانه نیارهای 

 منجر به چرخش کادر حسابرسی در شرکت می گردد.دامه یافته و توسعه ی برنامه هایی که درست ا

 ارزیابی بلوغ برنامه های متوالی کوتاه مدت، بلند مدت و میان مدت برای کادر مدیریتی و نقش های تخصصی 

  یی برنامه ریزی منبع و بودجه بندی به منظور شناسایی عدم اتحادهای احتمال فرآیندبررسی 

  دتولانی مطی ارتباط داخلی، ارزیابی توانایی در برابر بازخورد دریافت شده و اطمینان از پیشرفت های  فرآیندحسابرسی 

 حسابرسی داخلی به چه چیزی نیاز دارد:

 درک دقیق اهداف و نیازهای سازمانی و آگاهی از استراتژی مدیریت توانا و کاردان 

  سازمان و شناسایی فاصله های مورد توجهتخصص در ارزیابی معیارهای توانایی 

 استفاده از ساختارهای منبع از سوی حسابرسان مهمان و برنامه های چرخشی 

  نگیزه، ارهایی چون ز معیااتوانایی برای بازنگری یا معیار سنجی سیستم مدیریت کاردان شرکت در برابر روش های خوب ) از جمله استفاده

 پاداش( نسبت حفظ، برنامه های توسعه و
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 آداب و محیط کسب و کارـ 12

 

 

 محرک ها:

 بارتند از:اخیر ع نمونه هایی از رشد و توسعه هایمحیط جهانی تجارت به دلیل رشد اقتصادی و سیاسی مداوما در حال تکامل می باشد. 

  جاریتوافقات یی یا تغییر تاز جمله توانایی برای افزایش نظام حمایت گرا ایالات متحده آمریکابی ثباتی برنامه ی تجارت 

  تاثیرBrexit  تی مصوبه های جدید نظاره بنیاز  بریتانیاآیا بازار و دیگر ملت ها؛  اتحادیه اروپا ، سوییس،بریتانیامیان بر حجم تجاری

 تغییر خواهد کرد. بریتانیامحصول خواهد داشت و آیا هزینه محصولات 

  تاثیرBase Erosion  و تغییر سود(BEPS)  لیت های میان در فعاچنانچه انگیزه های مالیاتی سازمان های تجاری و چند ملیتی در

 ممکن است کاهش یابدمرزی 

 حسابرس داخلی چگونه می تواند کمک نماید

  توافقات جدید تجاری افشاگری ها یا تاثیر بازنگری مستقل بر ریسک ها و(Brexit) در سازمان 

  بر اساس تخصص مربوط به محیط تجاری در سازمانها تسهیل بحث های داخلی و شناسایی چالش 

  اری در حالفقات تجی برآورد شده و ارزیابی ریسک ها در توالبرای توسعه ی برنامه ی تجاری تا هزینه های احتماکمک به متخصصان 

 تغییر

 و  ارزیابی تبعیت از مقررات مربوط تجارت از جمله ارتباط با تحریم های تجاری قیمت گداری انتقالBEPS 

 حسابرسی داخلی به چه چیزی نیاز دارد:

 آگاهی دقیق از برنامه های آینده ی توسعه در محیط تجارت جهانی 

 هستند تخصص بر توافقات تجاری موجود، آداب و مالیات های وارداتی قابل اجرا در کشورهایی که با سازمان در ارتباط 

 یافقات تجارم و توچیده ی زنجیره ی تامین جهانی و بررسی تاثیر آداب و رسوتوانایی برای ارزیابی و آنالیز جامع ساختارهای پی 

 .استفاده از نتایج حسابرسی برای ارزیابی ریسک و فرصت های مربوط به تجارت که بر سازمان تاثیرگذار هستند 
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 انطباق عملیات ها با اهداف و استراتژی سازمانـ 13

 

 محرک ها:

 :تند ازر تبدیل گسترده ی تجارت به واسطه ی ادغام سازی عوامل چندگانه مشاهده شده است، این عوامل عباردر سال های اخی

 جهانی سازی زیاد بازارها 

  ،دیجیتال سازیIndustry 4.0 & the Internet of Things 

 افت اقتصاد غرب 

 ورود رقابتگران جدید بازار با مدل های ابداعی تجارت 

قرار گرفته تا  ورد آنالیزمداوما رن، سازمان ها نیاز به قابلیت تطابق پذیری بالا در برابر تغییر دارند، استراتژی هایشان مدر اقتصاد پویای مد

 مانند. اقی میباطمینان حاصل شود که با گرایشات بازار جدید و آتی در حال تطابق هستند و کاملا متحد با نیازهای مشتریان شان 

ت کنترل صور شده و هم چنین بر استراتژی و عملیات شرکت تاثیر گذار است، نیاز است تا ریسک های جدید بررسی تبدیل قابل توجه تجارت

 گرفته تا نمود ریسک جدید کاهش یابد.

ت یابد. بقتجارت مطا ی جدیداغلب تلاش ها برای تغییر استراتژی می تواند بازنگری مناسب بر کنترل های داخلی را نادیده بگیرد تا با مدل ها

اید جدید یل تجارت بای تبدهدیدگاه خاصی برای تغییر استراتژیک ارائه نموده که در ابتکارات اصلی استراتژیک و اجرای پروژه  حسابرسی داخلی

 و فعال باشد.

زیابی گردد که که باید ارد بلده سازمان نه تنها باید تاثیر و تغییر نسبت به مدل عملیاتی اش را مورد بررسی قرارزمان اجرای اهداف استراتژیک، 

ستراتژی اد که آیا طرح نمایمباید این سوال را  حسابرسی داخلیبرای نمونه، این استراتژی چگونه به طور کارآمدی باید مورد اجرا قرار گیرد. 

 ای تغیر و لت ریشهعبهتر  برای درکاستراتژی های جدید شناسایی شده تعیین شده تغییر کرده یا در طول اجرای واقعی تکامل یافته است. 

 تغییر نسبت به استراتژی تعیین شده(. تضاد یا عدم تضادتاثیر احتمالی باید مور بررسی قرار گیرد ) برای مثال، 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  تخصیص منبع مطابق با ابتکارات و اهداف اصلی استراتژیک سازمان استارزیابی این موضوع که آیا 

  اف شده و ل به اهدتبدیتوسعه ی استراتژی، برای نمونه بررسی فرمولاسیون استراتژی، درجه ای که استراتژی ی  فرآیندحسابرسی بر

 عملکرد و نتایج مطلوب و دلخواه حاصل شده استآیا مسئله که  محاسبات عملکرد اصلی و ارزیابی ای

 جدید و  ر استراتژیر برابدژی واقعی، استراتژی جدید و ارزیابی تاثیرپذیری اجرا بررسی تفاوت های میان استراتژی تعیین شده  و استرات

 واقعی

  کرد باط با عملدر ارت تغییر مدیریت در زمینه های عملیاتی که به شدت بر تبدیل شرکت تاثیر گذاشته و ممکن است فرآیندبازنگری بر

 های واقعی فرآیندبه عنوان  اطلاعاتفناوری مانند تجارت و مدیریت داده و نباشد  حسابرسی داخلی

  در فعالیت های مدیریت ریسک شرکت مشارکت فعالانه(ERM)  گاهی در مورد آبا مدیریت ریسک و مدیریت اجرایی به منظور ارائه ی

 رت.برنامه حسابرسی سالانه در صورت ضروریسک های عملیاتی و استراتژیکی جدید و تعیین طرح برای ادغام سازی در 

 سی داخلی به چه نیاز دارد:حسابر

 آگاهی دقیق از بیانیات هیات سازمانی، استراتژی و اهداف 

  استفاده از حسابرسی و مدیریت تغییر و هم چنین برنامه های مدیریت عملکرد  فرآیندتخصص در مهندسی مجدد (KPIs ، کارت های

 امتیاز متعادل شده و غیره(

 یا تخصص در خودِ مدیریت تغییر فناوری اطلاعاتمانند م تبدیل دسترسی به متخصصان اصلی در زمینه های مه 

  های توسعه ی استراتژی و محاسبات  فرآیندی استراتژی مانند ارزیابی  فرآیندتخصص در حسابرسیKPI 
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 و اخلاق سازمان  فرهنگ یحسابرس،  (CMS)سیستم مدیریت محتوا ـ 14

 

 محرک ها:

 کنترل ریسک های سازمان و اصول اخلاقی عبارت هستند از:برخی از محرک های اصلی رشد متمرکز بر 

  فسادفعالیت های پذیرش رشوه خواری و کارآیی محدود 

 و اکتساب تجارت شخص ثالثو معاملات با  ریسک جدید نظارت و تبعیت مانند توسعه ی ارگانیک در بازارهای جدید 

  مومیعاعتماد  رفتار نادرست به دلیل فرهنگ ضعیف شرکت، تاثیرشیوع زیاد رویدادهای افزایش انتظارات در فرهنگ شرکت و/ یا 

  ب(ت و تقلتوانایی میزان پخش سریع و گسترده را تسهیل می نماید ) فرهنگ شرکت، رفتار نادرسخروجی های رسانه اجتماعی 

 غیره،  استقلال و وجارب تانایی ها، فشار زیاد از سوی سهام داران اصلی بر کارآیی هیات محرک نیاز برای مهارت بیشتر هیات از لحاظ تو

 می باشد

  معرفیISO 37001 ،،کنش بهاشناسایی و و اولین استاندارد بین المللی در مدیریت رشوه، برای کمک به سازمان ها در راستای پیشگیری 

 رشوه.

  آیی سیستم مدیریت درارزیابی کار که تاکید زیاد بر کمیته ی حسابرسی برای 2019ژانویه  1از  980معرفی استاندارد حسابرسی سویئس 

 سازمان هایشان را برجسته نموده است.
 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  ش ارتی در تلاهنمایی نظدر مقایسه با روش اصلی یا را در سازمان موجودو فساد روش های رشوه خواری و  ضد رشوه دهی آنالیز فاصله ی

 ISO 37001برای تاییدیه ی 

 ا اطمینان ب . ایجادرفتار مناسب با فرهنگ شرکت صورت می گیردرسی این موضوع که آیا محاسبات جدید عملکرد انگیزشی شده اند و بر

 و فساد طرح و کارآیی عملیاتی در کنترل پیشگیرانه و تشخیصی سازمان در رابطه با رشوهتوجه به 

 هارت، تجربه، استقلال، استراتژی و تنظیم هدفتسهیل خود ارزیابی کادر به منظور تعیین تناسب رقابت، م 

 شناسایی ریسک رشوه و فساد از طریق آنالیز داده و حسابرسی از طرف شخص سوم 

  ندارد حسابرسی به عنوان چهارچوب بهترین روش و استا 19600بازنگری بر سیستم های موجود مدیریت پذیرش با استفاده از ایزو

 سابرسیبرای هدایت روندهای ح 980سوییس 
 

 حسابرسی داخلی به چه نیاز دارد

 استفاده از استانداردهایی چون  درک آگاهانه ی ساختار نظارتی سازمان و چهارجوب اصول اخلاقی (ISO 37001, ISO 19600  و

 حسابرسی سوییس و کد جنایی سوییس( 980استاندارد 

  رفتار اخلاقی مورد حمایت فرار می دهدتخصص در ارزیابی استراتژی هایی که مسئولیت مدیریتی در رابطه با 

 تخصص در بررسی فساد و رشوه خواری میان مرزی 

  داوممتوانایی برای تحلیل داده و حسابرسی شخص سوم برای ایجاد اطمینان و شناسایی زمینه هایی برای توسعه و رشد 

  های مدیریت ریسک تقلب محرک تجارت فرآیندارزیابی 
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 فرآیندها کارآیی و کارآمدیـ 15

 

 

 محرک ها

در  نچه سازمانرچه، چنااگاغلب برای اجرای موفقیت آمیز استراتژی سازمان از حائز اهمیت هستند. های عملیاتی  فرآیندکارآیی و کارآمدیِ 

بر ه و مبتکران یادوار بدون بازنگریهای عملیاتی اش انجام می گردد.  فرآیندواکنش به فشار محیط داخلی و خارجی اش رشد و تکامل نموده، 

 ها ممکن است در طول زمان افزایش یابد. فرآیندهای اصلی عملیاتی، عدم کارآیی در این  فرآیند

 های سازمانی تاثیرگذارند عبارتند از: فرآیندبرخی فاکتورهای مشترک محیط داخلی و خارجی که بر 

 مشاهده شود( 20و  12و  9و 3ی اتغییر به نیازهای نظارتی ) ریسک ه 

 مشاهده شود( 16غام سازی و اکتساب ) ریسک اد 

 توسعه ی جغرافیایی؛ 

  مشاهده شود( 17تغییر در ساختار نظارتی سازمانی یا تغییر در چهارچوب ها ) ریسک 

  مشاده شود( 11افزایش جابجایی کارکنان  )ریسک 

  ِمشاهده شود( 19) ریسک های مهم سازمانی  فرآیندبرون سپاری 

 مشاهده شود(؛ و  1های دستی  ) ریسک  فرآیند( و افزایش خودکار سازی 4.0 تبدیل دیجیتال ) صنعت 

  مشاهده شود( 10استقلال بیشتر واحدهای تجاری ) ریسک 
 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  عهو توس رشد ی کامل، از جمله شناسایی ریسک های مهم و کنترل، نقاط احتمالی ایجاد گرفتاری و فرصت های فرآیندبررسی 

 م سازمانک های مهبرای ارزیابی کارآیی و کارآمدیِ چهارچوب کنترل در ارتباط با ریس فرآیندند سازی و آنالیز محیط کنترل تسم 

 ه و یش بینی شدایای پبر اساس ارزیابی های مستقل، ارائه ی پیشنهاداتی برای مدیریت برای در اولویت قرار دادن فرصت های رشد، مز

 تلاش های اجرا /هزینه ها

 مه های ها و برنا جم روشبرگزاری کارگاه برای کارکنان تا ریسک های سازمان، کنترل ها و بهترین روش ها برای حمایت از برنامه ی منس

 شرکت مورد بحث قرار گیرد

 د ر شرکت وجوبناسب ظارت مبازنگری بر ساختارهای نظارتی شرکت گزارش دهی و نظارت ادواری در سازمان به منظور بررسی اینکه آیا ن

 دارد
 

 حسابرسی داخلی به چه چیزی نیاز دارد:

  ها، فرهنگ و محیط داخلی فرآیندساختار عملیاتی سازمان، درک آگاهانه ی 

 آگاهی بسیار زباد از نیازهای نظارتی و قانونی مربوط به صنعتی خاص 

  ی اعتبارهای سازمانی مبتنی بر زنجیره  فرآیندتخصص در حسابرسی روندها و 

  تجربه در کاربرد متدولوژی هایLean  وSigma Six در سازمان های بزرگ و پیچیده 

  تخصص در تغییر موثر سازمانی و مدیریت پروژه از جملهISO 21500 

  فناوری اطلاعاتتخصص در طراحی و اجرای پروژه های خودکارسازی 

  کارآمد از تحلیل داده و معیارسنجیتجارت از جمله استفاده ی  فرآیندتجربه در زمینه ی آنالیز 
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 M&A ادغام سازی، اکتساب و واگذاریـ 16

 

 

 محرک ها:

د اعتبار ازمان ایجاسبرای  یک گزینهامروزه سازمان ها تحت فشار زیادی هستند تا نتایج بدون تغییری را به همه ی سهام داران ارائه نمایند. 

یسته و ز به تلاش شاو سرمایه گذاری و تاکید بر نیا عملکرد شامل خرید، فروش، مشارکتاین مشارکت نماید.  M&Aاست تا در فعالیت های 

 اصل گردد.ملات حمناسب است. هم چنین بر اهمیت اجرای مکانیزم های موثر ادغام سازی تاکید شده تا اعتبار بیشتری در نتیجه ی معا

 محرک های بیشتر این ریسک ممکن است شامل موارد زیر باشد:

 ر فعالیت های واگذاری و تاثیM& A بر بخش های دیگر سازمان 

   نیاز به برنامه ی دقیق و منسجم اجرایM& A ایه بل از اعلان سرمقمعاملاتی  کبرای شناسایی و مدیریت زیاد ریسک مثلا توجه به ریس

 گذار

  فرآیندبرنلمه ریزی موثر اجرا، تحویل به موقع و نظارت بر عملکرد از طریق M&A 

 در همه ی عملکردهای اصلی فرآینداحتمالی ادغام سازی  تاثیر 
 

 حسابرسی داخلی به چه چیزی نیاز دارد:

  های  فرآیندبازنگری پس از واقعه در مورد معاملات تاریخی تا کارآییM&A مورد ارزیابی قرار گیرد 

  ی ها، ها و دارایت درآمدهای داخلی ) مانند کیفیبررسی تکمیل و استفاده ی مناسب از چک لیست های با توجه به اطلاعات مالی و کنترل

 جریانات نقدینگی، بدهی های ثبت نشده و غیره(

 شناسایی فواصل کنترل داخلی بر دارایی های تازه بدست آمده ی سازمانی و وضعیت آینده ی ترکیب تجارت 

  های تجاری در نتیجه ی فعالیت واگذاری یا  فرآیندارزیابی اجرای تغییرM&A یط کنترلدر مح 

  واگذاری یا  فرآیندبرای ریسک در جریان و ارزیابی کنترل در طول  فرآیندارزیابیM&A 
 

 حسابرسی  داخلی به چه چیزی نیاز دارد

  دانش تخصصی از امور مالی، عملیاتی و تبعیتی 

 درک آگاهانه ی نوع ریسک های صورت گرفته زمانی که سازمان ادغام شده یا مجزا می گردد 

  ی کار ینه ها برار این زمزمینه های تجارت در جایی که ادغام سازی ریسک وجود دارد و توجه مستقیم ببرای شناسایی و ارزیابی توانایی

 حسابرسی آینده

  تخصص در ارزیابی تاثیر مالی مرتبط با تجارت و تاثیر اعتبارسازی و استانداردهای حسابداری بر اساسGAAP ی یا محلGAAP  تعدیل

 شده

 ین های عات، لاهای ادغام سازی کارآیی و تاثیرپذیری حسابرسی بر مدیریت پروژه، سیستم های اطلا فرآیندی برای بررسی توانای

 ارتباطاتی، برنامه ریزی پروژه و گسترش موضوع
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 کنترل و مدیریت ریسک در شرکت های ادغام شدهـ 17

 

 محرک ها:

تثبیت  سال بعد سازمان برای حسابرسی داخلیموجب شده برنامه ی  حسابرسی داخلیکرد ارزیابی سالانه ی ریسک بر اساس عملدر گذشته، 

نجام شده اسازمان  موجب شده عملکردهای مدیریت دیگر ریسک ها را مورد بررسی قرار دهد و هم چنین ارزیابی ریسک در کلاگرچه، گردد. 

 سایی نمایدده را شنابررسی ریسک ادغام شسازمان، نیاز به ین موضوع، در پرتو اکه منجر به ثبت ریسک در حال تکامل در شرکت می گردد. 

 چیزی که از طریق شناسایی ریسک تنظیم شده باید درک گردد.

 برای اطمینان از تلاش های هماهنگ شده، مولفه های زیر نیاز است:

 یتکرار برنامه ی ارزیابی جمعی ریسک برای کاهش تلاش 

 ارکت در ریسک دیگر و عملکردهای کنترل می گرددمنجر به مشحسابرسی که  فرآیند 

 و هماهنگ گزارش دهی ریسک منسجم 

یزی برنامه ر ندفرآید می توان حسابرسی داخلیبا ترکیب سازی این روش با توانایی تخصصی برای جمع آوری نشانه های عملکرد و ریسک اصلی، 

 پویاتری ایجاد نماید.

ی صتی ایجاد مفریره( غاست چالش برانگیز باشد ) مانند کیفیت داده، قابلیت دسترسی به داده و  ارزیابی ریسک مداوم ممکن فرآینداگرچه 

 یافته و عملکردهای نظارتی مورد کنترل قرار گیرند. تا حد زیادی افزایش حسابرسی داخلینماید تا اعتبار 

و  وسعه یافتهک کلی تی خاص خودشان ادغام نمایند تا ریسفرصتی برای مدیران ایجاد شده تا این روش را پذیرفته و با روش هادر نهایت، 

ترل و ری از کنتپیشرفته  سطوحمی تواند به  حسابرسی داخلیزمانی که کنترل آگاهی و محیط صورت گرفت، آگاهی و محیط کنترل گردند. 

 ارزیابی پیوسته ی ریسک پیشرفت نماید.

 حسابرسی داخلی چگونه می تواند کمک نماید:

 ین دوم دفاع ) مدیریت ریسک( در تسهیل سازی ارزیابیِ ریسک ادغام شدهکمک به لا 

 تعلیم و تسهیلِ کاربرد مداوم زبان مشترک ریسک و آگاهی از ریسک های اصلی سازمانی 

  رد نظارت مو بتکاراته این ابهای ارزیابی ریسک سازمان در ارتباط با ابتکارات اصلی استراتژیک و اینکه چگونه تغییر مربوط فرآیندبررسی

 قرار می گیرد

 ارزیابی های مقدماتی ریسک مداوم برای ریز گروه های کوچکِ ریسک ها تا مزایا مشخص گردد 

  شناسایی  داده و به ا افزایشوجود لاین دوم دفاع رمی تواند  حسابرسی داخلیارزیابی ساختار موجود در لاین سوم دفاع و بررسی اینکه آیا

 ریسک های جدید کمک نماید

 حسابرسی داخلی به چه چیزی نیاز دارد

  مثلا ( چهارچوب ادغام شده ی مدیریت ریسک شرکت آگاهی از چهارچوب مدیریت ریسکCOSO ، ISO 31000) 

  های مدیریت ریسک فرآینددرک آگاهانه از 

 ریسک تخصص و مهارت برای ارزیابی مستقل چهارچوب های مدیریت ریسک شرکت از جمله بررسی سیستم های مدیریت 

 ندتوانایی برای ارزیابی اینکه آیا ریسک های اصلی به گونه ای کارآمد از سوی سازمان مورد نظارت قرار می گیر 

 توانایی برای هماهنگ سازی فعالیت های ارزیابی ریسک در کل سازمان 

 

 

 



23 

 

 نظارت بر فناوری اطلاعاتـ 18

 

 

  محرک ها:

ورد بررسی م طلاعاتفناوری ا، سیستم جامعِ نظارت بر فناوری اطلاعاتک برای عملیت های در زمان تصمیم گیری های منبع، سوددهی، و ریس

ی مرا توسعه  سازمان کارآمدیِ کنترل های خصوصی و امنیتی در فناوری اطلاعاتهمه ی سهام داران قرار می گیرد. نظارت خوب و مناسب بر 

 بخشد.

نیازهای  ه حمایت ازبا( قادر ه فرآیند) از جمله افراد، تکنولوژی و  یساختار فناور ریزیا مدیریت باید درک مشخصی این موضوع داشته باشد که آ

 (،4یسک ) اشاره به رامنیت سایبریاین موضوع هم چنین می تواند شامل موضوعات چدیدی چون پیش بینی شده ی سازمانی هستند. 

Industry 4.0 & the Internet of Things  به درک دقیق  و  مدیریت نیاز( باشد. 2رایانش ابری ) اشاره به ریسک  ( یا1) اشاره به ریسک

 و کارآمدی ساختار کنترل و نظارتی موجود اش دارد.سازمان  فناوری اطلاعاتآگاهی درست از نمود ریسک 

اردهای امل استاندشتواند  ثال میبرای مدارند.  فناوری اطلاعاتسازمان ها تمایل زیادی به پذیرش بهترین روش و استانداردها برای نظارت بر 

برای  COBIT ،ISO 17799اطلاعات برای اهداف کنترل و تکنولوژی مربوطه )  (ITGI) فناوری اطلاعاتارائه شده از سوی موسسه ی نظارت 

در سازمان  اطلاعات فناوری( باشد. این استانداردها هم چنین محرک ارزیابی ریسک مربوط به ITIL فناوری اطلاعاتامنیت یا زیر ساختار 

 هستند.

به  )دها مورد پذیرش واقع گردد این استانداردر شرکت های سوییس در ایالات اروپا نیاز است تا  EU-GDPRمقررات جدیدی مانند بعلاوه، 

 ائم گردد.جر هی ودرجوع شود(. پیامدهای شکست ممکن است منجر به ایجاد نیازهای جدی تر برای سازمان یا تقاضای زیاد گزارش  3ریسک 

 حسابرسی داخلی چگونه می تواند کمک نماید:

  ا مقررات یهام داران دیریت، ساز طریق بررسی نیازهای عملی در رابطه با مقررات م فناوری اطلاعاتها، روندها و کنترل بر  فرآیندارزیابی

 ملی/ بین المللی

  ازماندر س طلاعاتافناوری  رابطه با طراحی و کارآمدی سیستم نظارت بردر ارائه ی داده، پیشنهادات، آنالیز فاصله یا ارزیابی معیارها 

  حمایت می  طلاعاتافناوری ارزیابی میزان تبعیت از قراردادِ تامین کننده ی خدمات خارجی که از بخشی از چهارچوب کلی نظارت بر

 نماید.

 هممی، نیازهای رویه ای یا کنترل های اولویت بندی و توسعه ی چهارچوب زمانی برای اجرای نظارت بر موضوعات اصل 

 حسابرسی داخلی به چه چیزی نیاز دارد:

 نماید که از عملیات ها حمایت می فناوری اطلاعات تخصص در عملکردهای حسابرسی سازمانِ دارای زیرساختار قابل توجه 

  سازمان از جمله استراتژی فناوری اطلاعاتدرک آگاهانه از مفهوم و طرح نظارت 

  ادهای قراردنند حسابرسی ما شخص ثالثو فراهم آوردندگان  فناوری اطلاعات شخص ثالثدقیق و بازنگری بر تخصص و استقلال آگاهی

 شخص ثالثو سیستم های اضافی کنترل برای تامین کننده ی  (SLA)توافق سطح خدمات 

 تفناوری اطلاعاه ی نظارت بر داشتن دانش گسترده در مورد روش خوب و مقررات های مالی یا بین المللی در زمین 

  فناوری اطلاعاتهای سازمان برای کاهش ریسک های موجود  فرآیندتوانایی تاکید بر تکامل 

  فناوری اطلاعاتبرای به حداکثر رساندن اعتبار افزوده شده از طریق  فناوری اطلاعاتطراحی مناسب سازمان 
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 ـ برون سپاری و مدیریت ارتباطات با شخص ثالث19
 

 محرک ها:

مثال،  برایشود.  ت انجامسازمان ها به میزان زیادی به طرف های سوم وابسته شده تا عملیات های اصلی تجاربا افزایش بهره وری و کارآیی، 

 مودهناصلی تمرکز  بر فعالیت هایدر دهه های گذشته رشد تصاعدی داشته است. این امر موجب شده سازمان ها  (SSC)مراکز خدمات مشترک 

 های داخلی شان به بهینه سازی هزینه ها بپردازند. فرآیندو و بدون به خطر انداختن کارآیی و کارآمدی 

منجر به  مکن استمهم چنین نمود سازمان ها در برابر ریسک های جدید افزایش داده و عدم تبعیت احتمالی  شخص ثالثاگرچه، ارتباطات 

 دد.ایجاد جرائم، دادخواهی یا آسیب اعتباری گر

 عدم تبعیت ممکن است به واسطه ی موارد زیر باشد:

  ون سپاری ط به بر، به ویژه به واسطه ی ماهیت بسیار سفارشی و پیچیده ی خدمات مربوشخص ثالثپیچیدگی برون سپاری یا توافقات 

 دسترسی رف های سوم به شبکه ی سازمان و افزایش احتمال نقض در امنیت داده 

 ی گیرد.من قرار آکه سازمان در معرض ، شدت وگستره ماهیت ریسک عمل نماید نه های بی ثباتی سیاسیزمی رد امکان دارد شخص ثالث 

برخی  مند گردند.سود لثشخص ثادر زمینه ی نمود این ریسک ها، سازمان ها نیاز به اجرای کنترل داشته تا به گونه ای کارآمد از ارتباطات 

 بررسی ها عبارتند از:

  شخص ثالثارتباطات نظارت زیاد بر 

 کاهش زیاد هزینه 

 توسعه ی نظارت بر قرارداد 

  های خودگزارش دهی موثرترِ قراردادی فرآیندایجاد 

  تجارت شخص ثالثاطمینان از تشخیص به موقع عدم مدیریت ریسک در شرکای 

 حسابداری داخلی چگونه می تواند کمک نماید:

  های بزرگ و کوچک و کنترل ها فرآیندها از جمله  ندفرآیو بررسی دقیق  شخص ثالثبازنگری بر انتخاب 

  و اجرای قرارداد شخص ثالثارزیابی مدیریت قرارداد برای نظارت بر ارتباطات 

  شخص ثالثاستفاده از عبارات حق با حسابرسی در توافقات 

 رزمینه های دیگ بررسی و ارزیابی ریسک های برون سپاری در ارتباط با مالیات، مقررات، حسابداری، تکنولوژی و 

  از استانداردهای پذیرفته شده ی امنیت اطلاعات شخص ثالثبازنگری تبعیت 

 ارائه ی ورودی تخصص اصلی در زمان ارزیابی سطح تکامل سیکل تحویل خدمات 

 حسابرسی بر مدل سیکل تحویل خدمات شامل استراتژی، طراحی مدل عملیاتی هدف آتی 

 د:حسابرسی داخلی به چه چیزی نیاز دار

  ت مل خدمامدل تکا، مدیریت زنجیره ی تامین، متدولوژی خدمات مشترک و درون سپاری ) مانند  شخص ثالثمهارت در حسابرسی

 ( از جمله ارزیابی سطح تبعیت از قانون محلی و مقررات شرکتBSMتجارت، 

  سازمان از جمله تعهدات قراردادی و نیازهای نظارتی شخص ثالثدرک جامع از ارتباطات 

  و هم چنین تجربه برای مقایسه ی روش های محلی با استانداردهای نظارتیآگاهی دقیق از روش ها و آداب محلی 

  توانایی برای سنجش توافق جدیدSLA  در برابر روش خوب ) مانند استفاده ازKPIs اقعی و بودجه در برابر درست، مقایسه ی هزینه های و

 استانداردهای صنعت 

 ات با مقرر الثثشخص یتی استانداردهای تبع محل های تولید در خارج، مقایسه مانند بازدید از) شخص ثالثام حسابرسی توانایی برای انج

 سازمان(
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اشند بییرات ل تغر خط اوت تبدیل به موضوعی پیچیده شده و به شدت مورد نظارت است، سازمان ها باید در داموضوع پذیرش مالیاز آنجایی که 

 :برخی توسعه های مهم در زمینه ی مالیات عبارتند ازتعهدات شان را به صورت استراتژیک تحت کنترل قرار دهند. تا 

  رفرم های تغییر سود(BEPS)  وOECD  با توجه به قیمت گذاری انتقال(TP)  از جمله گزارش دهی سه لایه ایTP  ایل اصلی، فایل فاز

 (CbCR)شور محلی و فایل کشور به ک

  رفرم III فرم مورد نیاز است. تعادل این رهنوز بسیاری بر این باورند که ، 2017علی رغم ردّ رفراندوم در فوریه ی  –مالیات شرکت سوییس

ه باقی ماند ر جریاندجهانیِ قانون گذاری مالیات سوییس به هنوان چالش میان حفظ درآمدهای مالیات در حالی که اطمینان از پذیرش 

 .رفرم بعدی احتمالا دارای تاثیرات گسترده بر سازمان های چند ملیتی و سازمان های محلی سوییس می باشداست. 

  تبادل اتوماتیک اطلاعات (AEol) –  2017ژانویه ی  1در تلاش ،AEol  ات با اطلاعات جامع اختیارات مالینیاز است بانک های سوییس

 ه صورت سالانه ارائه نمایند. در مورد حساب های مشتریان خارجی شان ب

  تانیابرینند که در آن نیاز است سازمان ها استراتژی مالیاتی شان را منتشر سازند، ماتمایل زیاد به معرفی قانون گذاری 

  تاثیرOECD BEPs  بر مالیات های غیر مستقیم مانندVAT . برای مثال، تایید صلاحیت مجدد برایVAT  اص ناشی از خدر یک کشور

 ن تغییراتای

 حسابرسی داخلی چگونه می تواند کمک نماید:

  حاسبه ی ما توجه به ی مهم بو بازنگری ادواری تبعیت از قانون گذاری اصلی مالیاتی و ارزیابی کنترل ها فناوری اطلاعاتطراحی برنامه ی

 دقیق و گزارش دهی مالیات

 الیاتی، مذاری جدید انون گقایجاد از دیدگاه تبعیت از مالیات اش) مانند  بررسی توانایی سازمان برای بازنگری دقیق و واکنش به تغییرات

 قانون مالیات خارجی( برای حفظ پذیرش و تبعیت

  های زنجیره ی تامین سازمان ها برای ارزیابی مفاهیم مالیاتی در قوانین  فرآینددر  حسابرسی داخلیی  فرآینداستفاده از طرح OECD 

BEPS 

  (محلی سطوحگروه در برابر  سطوحنقش ها و مسئولیت ها با توجه به گزارش دهی مالیاتی ) یص وضوح و تخصارزیابی 

 حسابرسی داخلی به چه چیزی نیاز دارد:

 دارا بودن تخصص در زمینه ی توسعه های آتی در محیط مالیاتی محلی و جهانی مرتبط با سازمان 

  ی ارات قانوندود اختیحبا ساختارهای پیچیده ی سازمانی راه اندازی شده در دانش مالیاتی و تخصص حسابرسی داخلی توانایی در اعمال

 مالیات و بررسی تاثیر

  ی تجارت و طراحی زنجیره ی تامین به منظور ارزیابی بهتر پذیرش فرآیندآنالیز دارا بودن تجربه در زمینه ی BEPS 

 (رابر جهانیحلی در بمها، مسئولیت سازمانی، نقش ها و مسئولیت مانند ساختار )توانایی برای سنجش مالیات جدید سازمان با روش خوب 

  سودهای مالیات محلی در سازمان در برابر قانون مالیت محلی ) مانند، توانایی برای حسابرسیVATیای حوادث حاشیه ای و ، درآمد، مزا

 غیره(


